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Onderwerp
Besluit op Wob verzoek

Bij brief van 21 april 2021, ontvangen op 28 april 2021, heeft u de Autoriteit Persoonsgegevens (AP)
verzocht om openbaarmaking van informatie op grond van de Wet openbaarheid van bestuur (Wob).

U heeft verzocht om openbaarmaking van een lijst van datalekken bij bedrijven, een lijst van opgelegde
boetes en een lijst van bedrijven / organisaties die gemaand zijn door de AP hun bedrijfsvoering met
betrekking tot dataopslag aan te passen zodat de dataopslag, het beheer, verspreiding en verwerking ervan
voldoet aan de in de wet gestelde eisen in de periode van januari 2015 tot 21 april 2021.

Specifiek heeft u verzocht om openbaarmaking van:

1. Delijst van datalekken die bij de AP sinds januari 2015 zijn gemeld met acties die door de AP zijn
genomen.

2. Delijst van bedrijven en organisaties vanafjanuari 2015 die door de AP een boete opgelegd
hebben gekregen in verband met het niet voldoen aan de vereisten die in de wet zijn vastgelegd
met betrekking tot het opslaan, gebruiken, verwerken en delen van persoonsgebonden.

3. Delijst van bedrijven en organisaties die door de AP sinds januari 2015 gemaand zijn hun
bedrijfsvoering met betrekking tot dataopslag aan te passen zodat de dataopslag, het beheer,
verspreiding en verwerking ervan voldoet aan de in de wet gestelde eisen.

Bij briefvan 29 april 2021 heeft de AP u een bevestiging gestuurd van uw verzoek en heeft zij de termijn
voor het beslissen op uw verzoek op grond van artikel 6, tweede lid, van de Wob met vier weken verdaagd.
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Beoordelingskader

Op basis van de Wob kunnen bestuursorganen worden verzocht om bepaalde informatie openbaar te
maken. Ingevolge artikel 3, vijfde lid, van de Wob, wordt een verzoek om informatie ingewilligd met
inachtneming van het bepaalde in de artikelen 10 en 11 van de Wob. Het recht op openbaarmaking op
grond van de Wob dient uitsluitend het publieke belang van een goede en democratische bestuursvoering.
Het komt iedere burger in gelijke mate toe. Daarom kan ten aanzien van de openbaarheid geen
onderscheid worden gemaakt naar gelang de persoon of de bedoeling of belangen van de verzoeker. Bij de
te verrichten belangenafweging worden dan ook betrokken het algemene belang bij openbaarmaking van
de gevraagde informatie en de door de weigeringsgronden te beschermen belangen, maar niet het
specifieke belang van de verzoeker.

Evenmin kent de Wob een beperkte vorm van openbaarmaking. Dit betekent dat openbaarmaking van de
gevraagde documenten uitsluitend aan u op grond van de Wob niet mogelijk is. Indien de AP aanu de
betreffende documenten verstrekt, moet de AP deze ook aan anderen geven indien zij daarom verzoeken.
In dat licht vindt de belangenafweging dan ook plaats.

Overwegingen

1. Lijst van datalekken

De door u opgevraagde datalekmeldingen bevatten informatie, waardoor de betrokken partijen
onevenredig worden benadeeld indien deze documenten openbaar worden gemaakt. Het is voor de AP en
voor derden van belang dat contacten op vertrouwelijke basis kunnen plaatsvinden, zodat openhartig
informatie uitgewisseld kan worden. Als partijen er rekening mee moeten houden dat dergelijke
informatie bij een Wob-verzoek alsnog openbaar wordt gemaakt, zullen zij zich in de toekomst
terughoudender opstellen bij het verstrekken van informatie, hierdoor wordt het belang van een
zorgvuldige registratie en toezicht op datalekken door de AP geschaad.

De AP is van oordeel dat deze belangen zwaarder moeten wegen dan het belang van openbaarheid. Om die
reden besluit de AP de datalekmeldingen niet openbaar te maken met een beroep op artikel 10, tweede lid,
aanhefen onder g, van de Wob.

De AP vindt eveneens steun voor haar standpunt in de parlementaire geschiedenis over de invoering van
de meldplicht datalekken, waarin staat: “[...[ dat de regering nooit een openbare registratie van
beveiligingsinbreuken heeft beoogd (vgl. ook het overzicht van artikel 10.3a, zesde lid Tw, dat evenmin openbaar is). Het
belang bij het vertrouwelijk blijven van gegevens over de beveiliging van de gegevensverwerking of over gelekte
persoonsgegevens staat daaraan in de weg. Het Chp zou ook nimmer gegevens uit een interne registratie openbaar maken
(artikel 10, eerste lid, onder ¢ en d, van de Wet openbaarheid van bestuur). Het staat het Cbp vrij om op basis van de aan het
Cbp gedane meldingen en de openbare kennisgevingen aan betrokkenen in het jaarverslag of in een andere publicatie
aandacht te besteden aan datalekken. Het Chp heeft in dit opzicht alle ruimte. "*

Gelet hierop heeft de AP ervoor gekozen de informatie met betrekking tot de gemelde datalekken neer te
leggen in een jaarlijkse rapportage en deze op haar website openbaar te maken. Vanafde inwerkingtreding
van de meldplicht datalekken op 1 januari 2016 heeft de AP jaarlijks een rapportage gepubliceerd. In die

' Kamerstukken 1/2013/14,33 662, nr. 6. p. 32-33.
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rapportage is informatie te vinden omtrent de aantallen, de sectoren, type datalek, aantal betrokkenen en
ernst van het datalek. De door u verzochte informatie is daarin deels terug te vinden.

De AP beschouwt deze rapportages conform artikel 7, tweede lid en onder b, van de Wob als documenten
die, in plaats van de gevraagde documenten - inzicht in deze bestuurlijke aangelegenheid kunnen geven.

Het voorkomen van onevenredige bevoordeling of benadeling

Op grond van artikel 10, tweede lid, aanhef en onder g, van de Wob blijft verstrelking van informatie
achterwege voor zover het belang daarvan niet opweegt tegen het belang van het voorkomen van
onevenredige bevoordeling of benadeling van bij de aangelegenheid betrokken natuurlijke personen of
rechtspersonen dan wel van derden.

2en3. Lijstvanopgelegde boetes en gemaande organisaties

Document 1 is een intern overzicht met daarin de aan verwerkingsverantwoordelijke opgelegde AVG-
maatregelen. Dit document is bedoeld voor intern gebruik. De in het overzicht vermelde opgelegde boetes
en maatregelen zijn merendeel nog niet onherroepelijk. Door openbaarmaking van het overzicht kunnen
de verwerkingsverantwoordelijken reputatieschade lijden en/of kunnen andere schadelijke effecten
optreden voor deze partijen, maar ook voor de AP door onbedoelde naming en shaming Het belang bij
openbaarmaking van dit document weegt daarom niet op tegen het belang bij het beschermen en
voorkomen van onevenredige benadeling van de in de lijst opgenomen verwerkingsverantwoordelijken en
de AP.

Bovendien publiceert de AP de door haar opgelegde boetes en andere sancties regelmatig op de website.
Op https://autoriteitpersoonsgegevens.nl/nl/publicaties/boetes-en-sancties treft u een overzicht van alle

boetes en andere sancties die de AP in 2018, 2019 en 2020 heeft opgelegd. De door u verzochte informatie
is daarin deels terug te vinden. De AP beschouwt dit overzicht op haar website conform artikel 7, tweede
lid en onder b, van de Wob als informatie die reeds voor het publiek beschikbaar is.
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Gelet op het bovenstaande heeft de AP besloten niet aan uw verzoek te voldoen en de informatie waarom u
verzocht niet openbaar te maken, maar u op grond van artikel 7, tweede lid en onder b, van de Wob te
verwijzen naar informatie die reeds door de AP op haar website is gepubliceerd.

Ik vertrouw erop u hiermee voldoende te hebben geinformeerd.
Hoogachtend,

Autoriteit Persoonsgegevens,
Namens deze,

Afdeling Financién, Inkoop, Staftaken en A&I

Rechtsmiddelenclausule

Indien u het niet eens bent met dit besluit kunt u binnen zes weken na de datum van verzending van het besluit ingevolge de
Algemene wet bestuursrecht een bezwaarschrift indienen bij de Autoriteit Persoonsgegevens, Postbus 93374, 2509 Af Den
Haag, onder vermelding van "Awb-bezwaar” op de envelop. Het indienen van een bezwaarschrift schort de werking van dit
besluit niet op.
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Bijlage 1 bij besluit van 12 juli 2021
INVENTARISLIJST WOB-verzoek

DOCUMENT VAN AAN DATUM
1. Intern register opgelegde AVG | AP AP =
maatregelen
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